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6.

II.

Cele  wprowadzenia i zakres zastosowania _instrukcji zarzadzania systemem
informatycznym.

»nstrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych w Krzysztof Pakulski - PPHU ALLTERM -, zwana dalej Instrukcja, zostala
wprowadzona w celu spetnienia wymagan, o ktorych jest mowa w Rozporzadzenie Parlamentu
Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)
Instrukcja powinna réwniez spetia¢ zadania okre$lone w Ustawie o ochronie danych z dnia
10.05.2018 roku ( na ta chwile przekazana do senatu).

Instrukcja jest dokumentem powiazanym z ,,Polityka bezpieczenstwa przetwarzania danych
osobowych w Krzysztof Pakulski - PPHU ALLTERM -~

Niniejsza instrukcja znajduje zastosowanie do systemow informatycznych, stosowanych
w Krzysztof Pakulski - PPHU ALLTERM -, w ktorych sa przetwarzane dane osobowe.
Instrukcja podlega monitorowaniu i w razie potrzeby uaktualnianiu przez administratora danych
osobowych lub upowazniong przez niego osobeg, w ramach sprawowania kontroli zarzadcze;j.
Dokument instrukcji przechowywany jest w wersji papierowej i elektronicznej.

Definicje.

Ilekro¢ w Instrukcji jest mowa o:

1.

ustawie — rozumie si¢ przez to ustawe Rozporzadzenie Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE,

danych osobowych — rozumie si¢ przez to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej; osoba mozliwa do zidentyfikowania jest osoba,
ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powolanie
si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne; informacji nie
uwaza si¢ za umozliwiajaca okres§lenie tozsamos$ci osoby, jezeli wymagatoby to nadmiernych
kosztoéw, czasu lub dziatan,

zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostgpnych wedlug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,
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10.

11.

12.

13.

14.
15.

16.

17.

18.

19.

II1.

przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,
systemie informatycznym — rozumie si¢ przez to zespol wspolpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji i narz¢dzi programowych zastosowanych w celu
przetwarzania danych,

zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to wdrozenie

i eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajacych ochrong
danych przed ich nieuprawnionym przetwarzaniem,

usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.
administratorze danych — rozumie si¢ przez to organ, jednostke organizacyjng, podmiot lub
osobg, decydujace o celach i srodkach przetwarzania danych osobowych,

administratorze systemu ASI- rozumie si¢ przez to osobg zarzadzajaca systemem
informatycznym przetwarzajacym dane osobowe,

uzytkowniku systemu — rozumie si¢ przez to osobg, ktorej zostal przydzielony przez
administratora systemu indywidualny identyfikator w systemie informatycznym w powiazaniu z
niezbgdnymi uprawnieniami dostgpowymi w tym systemie,

elektronicznym nos$niku — rozumie si¢ przez to elektroniczne urzadzenie, na ktorym
przechowuje si¢ dane osobowe w celu jego ponownego odtworzenia w systemie informatycznym,
zgodzie osoby, ktérej dane dotycza — rozumie si¢ przez to oswiadczenie woli, ktorego trescia
jest zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie; zgoda nie moze
by¢ domniemana lub dorozumiana z o$wiadczenia woli o innej tre$ci; zgoda moze by¢ odwotana
w kazdym czasie,

odbiorcy danych — rozumie si¢ przez to kazdego, komu udostgpnia si¢ dane osobowe,
z wylaczeniem osoby, ktérej dane dotycza, osoby upowaznionej do przetwarzania danych,
przedstawiciela, o ktorym mowa w art. 31a ustawy, podmiotu, o ktérym mowa w art. 31 ustawy,
organdow panstwowych lub organdéw samorzadu terytorialnego, ktorym dane sa udostgpniane
w zwiazku z prowadzonym postgpowaniem,

panstwie trzecim — rozumie si¢ przez to panstwo nienalezace do Unii Europejskiej,

obszarze przetwarzania danych — nalezy przez to rozumie¢ wykaz budynkow, pomieszczen lub
czesci pomieszcezen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe,

wykazie zbiorow — nalezy przez to rozumie¢ wykaz zbioréw danych osobowych wraz ze
wskazaniem programow zastosowanych do przetwarzania tych danych,

opisie struktury zbioréw — nalezy przez to rozumie¢ opis struktury zbioré6w danych wskazujacy
zawarto$¢ poszczeg6lnych pol informacyjnych i powiazania migdzy nimi;

opisie przeplywu danych — nalezy przez to rozumie¢ opis sposobu przeptywu danych pomigdzy
poszczegdlnymi systemami informatycznymi,

srodkach technicznych i organizacyjnych — nalezy przez to rozumie¢ $rodki techniczne

1 organizacyjne niezbedne dla zapewnienia poufno$ci, integralnosci 1 rozliczalnosci
przetwarzanych danych osobowych.

Procedura nadawania uprawnien do przetwarzania danvch osobowych.

Uzytkownikiem systemu informatycznego wykorzystywanego do przetwarzania moze by¢
jedynie osoba posiadajaca odpowiednie upowaznienie 1 zarejestrowana W rejestrze
uzytkownikow.

Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1 Sp. z o0.0., podlega ochronie prawnej
na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden
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9]

10.

Iv.

Administrator Danych Osobowych udziela uzytkownikowi upowaznienia do przetwarzania
danych osobowych wg wzoru zamieszczonego w ,,Polityce bezpieczenstwa przetwarzania danych
osobowych w Krzysztof Pakulski - PPHU ALLTERM -~

Osobami odpowiedzialnymi za administracj¢ systemem informatycznym sa: Administrator
Danych Osobowych i wyznaczony przez niego pracownik zwany dalej Administrator Systemu
Informatycznego (ASI).

Nazwe uzytkownika tworzy system na wniosek ASI.

Dostep do systemu informatycznego, stuzacego do przetwarzania danych osobowych, moze
uzyska¢ wylacznie osoba upowazniona do przetwarzania danych osobowych, zarejestrowana jako
uzytkownik w tym systemie przez ASI, zgodnie z rejestrem o0s6b upowaznionych od
przetwarzania danych osobowych..

Rejestracja uzytkownika, o ktéorym jest mowa w punkcie 2 wyzej polega na nadaniu
identyfikatora i przydzieleniu hasta oraz wprowadzeniu tych danych do bazy uzytkownikoéw
systemu.

Rejestracji 1 usunigcia uzytkownika systemu informatycznego dokonuje operator systemu na
wniosek ASI.

Usunigcie nastgpuje przez zablokowanie konta uzytkownika oraz usunigcie danych uzytkownika
z bazy uzytkownikow systemu (wyrejestrowanie trwate).

Czasowe usunigcie (zablokowanie) uzytkownika z systemu musi nastapi¢ w razie nieobecnosci
uzytkownika w pracy, trwajacej dtuzej niz 30 dni kalendarzowych.

Przyczyna trwalego wyrejestrowania uzytkownika z systemu informatycznego jest rozwiazanie
lub wygasnigcie stosunku pracy lub innego stosunku prawnego, w ramach ktérego zatrudniony
byt uzytkownik.

Stosowane metody oraz procedury uwierzytelniania i zarzadzania.

Dostgp do danych osobowych przetwarzanych w systemie informatycznym odbywa si¢ na

podstawie uwierzytelnienia, poprzez podanie indywidualnej nazwy (identyfikatora/loginu)

1 hasta Uzytkownika.

Celem stosowania identyfikatora (loginu) Uzytkownika jest jednoznaczne okreslenie osoby, ktora

si¢ nim postuguje.

Identyfikator Uzytkownika, ktory utracil uprawnienia do przetwarzania danych, nie moze by¢

przydzielony innej osobie.

System informatyczny, w ktorym przetwarzane sa dane osobowe musi automatycznie wymuszaé

podanie identyfikatora i hasta Uzytkownika.

Hasto Uzytkownika:

5.1. musi sig¢ sktada¢ co najmniej z 8 znakow, w tym zawiera¢ mate i wielkie litery oraz cyfry
lub znaki specjalne.

5.2. nie moze zawiera¢ znakow nastgpujacych po sobie na klawiaturze badz tych samych liter lub
cyfr,

5.3. nie moze zawiera¢ imion, nazwisk, przezwisk, inicjatoéw, dat, numerow rejestracyjnych
samochodow, numerow telefonéw i innych kombinacji znakow mogacych doprowadzi¢ do
tatwego rozszyfrowania go przez osoby nieupowaznione,

5.4. nie moze by¢ zapisywane w systemie w postaci jawnej,

5.5. nie moze by¢ wyswietlane na ekranie komputera w sposob jawny,

5.6. nie moze by¢ ujawnione innej osobie, nawet po utracie waznosci,

Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1 Sp. z o0.0., podlega ochronie prawnej
na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden
dokument w czesci lub kazdy z osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w jakikolwiek
sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem, przedrukowywaniem i digitalizacja, w tym takze
zamieszczaniem w Internecie, bez pisemnej zgody spétki 251 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej
dokumentacji w catosci lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z 0.0., stanowi
naruszenie przepiséw prawa.
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5.7. musi by¢ zabezpieczone przez Uzytkownika przed nieuprawnionym dostgpem o0sob
trzecich.
5.8. Hasla nadaje na wniosek Administratora Danych Osobowych administrator sieci
informatycznej lub firma, ktorej powierzono obstuge informatyczna Krzysztof Pakulski -
PPHU ALLTERM -.
6. Hasla musza by¢ utrzymywane w tajemnicy, co oznacza bezwzgledny zakaz udostgpniania haset.
Nie nalezy haset zapisywac i pozostawia¢ w widocznym miejscu.
7. Hasta musza by¢ zmieniane nie rzadziej niz co 30 dni kalendarzowych.

V. Procedury zwiazane z rozpoczeciem, zawieszeniem i zakonczeniem pracy przez
uzytkownikow.

1. Przed rozpoczgciem pracy w systemie informatycznym uzytkownik zobowiazany jest do:

1.1. zalogowania si¢ do systemu z wykorzystaniem zastrzezonych tylko dla siebie: identyfikatora
i hasta w sposob uniemozliwiajacy ich ujawnienie osobom postronnym,

1.2. wprowadzajac obowiazany jest uczyni¢ to w taki sposob, aby utrudni¢ jego ewentualne
odczytanie,

1.3. sprawdzenia prawidtowosci funkcjonowania sprzgtu komputerowego i systemow, na swoim
stanowisku pracy,

1.4. w razie stwierdzenia nieprawidlowosci, do powiadomienia o tym fakcie ASI i Inspektora
Danych Osobowych.

1.5. w razie stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub stanu
wskazujacego na istnienie takiej mozliwosci, do podjecia odpowiednich krokéw stosownie
do zasad postgpowania w sytuacji naruszenia zabezpieczenia danych osobowych.

2. W sytuacji gdy uzytkownik zmuszony jest opusci¢ stanowisko komputerowe poza zajmowane
pomieszczenie lub kiedy wglad do danych wyswietlanych na monitorze moze mie¢ nieuprawniona
osoba, nalezy skorzysta¢ z mechanizmu czasowej blokady dostgpu do komputera poprzez
uruchomienie wygaszacza ekranu z hastem. Hasto wygaszacza ekranu powinno by¢ zbiezne
z hastem logowania do systemu.

3. Na pulpicie nalezy mie¢ foldery, w ktorych powinny by¢ umieszczane pliki z danymi
uniemozliwiajac ich odczyt bezposrednio z pulpitu.

4. Zakonczenie pracy. Przed zakofczeniem pracy nalezy zwroci¢ uwagg, aby wylogowal sig
z uzywanych programow i prawidtowo je zakonczy¢. Dopiero tak przygotowany system mozna
zamknaé 1 wylaczy¢ komputer.

5. Uzytkownik konczacy prace powinien sprawdzi¢, czy wszystkie elektroniczne nosniki informacji
lub wydruki i dokumenty zawierajace dane osobowe zostaly zabezpieczone przed dostgpem osob
nieupowaznionych.

6. Osoba opuszajaca pomieszczenie jako ostatnia powinna zamkna¢ okna oraz zamkna¢ drzwi
od pomieszczenia na klucz.

VI. Sposéb, miejsce i procedury tworzenia kopii zapasowych zbioréw danych.

1. Czynnosci zwigzane z tworzeniem kopii zapasowych, ich testowaniem oraz likwidacja nosnikow
sa prowadzone przez ASI Krzysztof Pakulski - PPHU ALLTERM - badz w przypadku jego
braku, na zasadzie umowy powierzenia z zachowaniem procedur okreslonych w RODO przez
firm¢ zewnetrzna.

Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1 Sp. z 0.0., podlega ochronie prawnej
na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden
dokument w czesci lub kazdy z osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w jakikolwiek
sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem, przedrukowywaniem i digitalizacja, w tym takze
zamieszczaniem w Internecie, bez pisemnej zgody spétki 251 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej
dokumentacji w catosci lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z 0.0., stanowi
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2.

»

Elektroniczne no$niki informacji zawierajace dane osobowe przechowuje si¢ na dyskach

twardych komputeréw lub dyskach serwerow w zaleznosci od zastosowanego systemu.

Stacje robocze, na ktorych sa przechowywane dane osobowe wyznacza ASI.

W przypadku serweréw ich ochrona polega na wyizolowaniu urzadzen w odrgbnych,

zamknigtych pomieszczeniach, do ktorych dostep posiada administrator sieci informatyczne;.

Metody tworzenia kopii.

4.1. W systemach informatycznych, ktore opieraja si¢ o pracg w technologii klient-serwer kopie
bezpieczenstwa wykonuje si¢ po stronie serwera.

4.2.Do indywidualnych systemow informatycznych na pojedynczych komputerach, lub w matym
otoczeniu sieciowym, kopie wykonuje si¢ na komputerze, na ktérym zainstalowany jest dany
program a takze na serwerze.

Niedopuszczalne jest przechowywanie pojedynczej kopii danych wylacznie na tym samym

komputerze, w ktorym pracuje lub jest zainstalowane oprogramowanie (serwer). W zwiazku

z tym wykonuje si¢ kopie na no$nikach zewngtrznych. Kopie oprogramowania wykonuje si¢

dla kazdego egzemplarza posiadanego systemu.

Cykliczno$¢ wykonywania kopii bezpieczenstwa backup opiera si¢ o nastgpujacy schemat roczny

— kopie dzienne, kopie tygodniowe, kopie miesigczne, kopie roczne. W celu zapewnienia

pewnosci co do poprawnos$ci wykonywanych kopii bezpieczenstwa nalezy poddaé testowi

cyklicznie wybrana kopig.

Nosniki elektroniczne przeznaczone do przechowywania danych osobowych powinny sig
charakteryzowa¢ odpowiednia trwatoscia zapisu, zalezna od planowanego okresu
przechowywania na nich danych.

Likwidacja nos$nikéw zawierajacych kopie. Nosniki zawierajace nieaktualne kopie danych
likwiduje si¢. W przypadku no$nikéw takich jak pendrive, dyski komputerow likwidacja polega
na ich fizycznym zniszczeniu w taki sposob, aby nie mozna bylo odczyta¢ ich zawartosci.

Kopie zapasowe 1 elektroniczne nos$niki informacji przechowywane sa w miejscach
zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub
zniszczeniem, a kopie awaryjne nalezy bezzwlocznie usuwaé po ustaniu ich uzyteczno$ci
w przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych.

10. Kopie zapasowe i elektroniczne nosniki informacji przechowywane sa przez okres, w ktorym

istnieja przestanki do ich przetwarzania. Po ustaniu przestanek, o ktorych mowa w zdaniu
pierwszym, dane znajdujace si¢ na kopiach zapasowych musza zosta¢ usunigte w sposob
uniemozliwiajacy ich odtworzenie.

VII. Sposéb zabezpieczenia systemu informatycznego przed nieuprawnionym dostepem.

1.

Obszary systemu informatycznego narazone na ingerencj¢ wirusow komputerowych oraz
wszelkiego innego oprogramowania. Na dziatanie wirusow komputerowych narazone sa
wszystkie stanowiska komputerowe, ktore sa przytaczone do sieci komputerowej oraz te, ktére sa
wyposazone w czytniki no$nikéw elektronicznych takich jak no$niki danych umozliwiajace
wprowadzanie danych lub programow z zewnatrz.

. Zrodta przedostawania sie szkodliwego oprogramowania do systeméw Do zrédet szkodliwego

oprogramowania mozna zaliczy¢:

2.1. pliki zapisane na nosnikach elektronicznych,

2.2. pliki przesytane za pomoca poczty elektronicznej,
2.3. pliki pobierane ze stron internetowych,

2.4. pliki prywatne uzytkownikow.

Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1 Sp. z o0.0., podlega ochronie prawnej
na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden
dokument w czesci lub kazdy z osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w jakikolwiek
sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem, przedrukowywaniem i digitalizacja, w tym takze
zamieszczaniem w Internecie, bez pisemnej zgody spétki 251 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej
dokumentacji w catosci lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z 0.0., stanowi
naruszenie przepiséw prawa.
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. Sie¢ komputerowa, serwery oraz komputery pracujace w sieci musza podlega¢ centralnie ochronie
antywirusowe;j.

. Za legalnos¢ oprogramowania odpowiada Administrator Danych oraz Firma, ktérej powierzono
przetwarzanie danych.

. System informatyczny, przetwarzajacy dane osobowe posiada mechanizm uwierzytelniajacy
uzytkownika, wykorzystujacy identyfikator i hasto. Posiadane mechanizmy, pozwalaja na
okreslenie uprawnien uzytkownika do korzystania z przetwarzanych informacji (np. prawo do
odczytu danych, modyfikacji istniejacych danych, tworzenia nowych danych, usuwania danych).

. System informatyczny, przetwarzajacy dane osobowe, posiada mechanizmy, pozwalajace na
odnotowanie faktu wykonania operacji na danych. W szczego6lnosci zapis ten powinien
obejmowac: rozpoczgcie i zakonczenie pracy przez uzytkownika systemu, operacje wykonywane
na przetwarzanych danych, a w szczeg6lnosci ich dodanie, modyfikacje oraz usunigcie, przesylanie
za posrednictwem systemu danych osobowych przetwarzanych w systemie informatycznym innym
podmiotom niebgdacym wiascicielem ani wspotwlascicielem systemu, nieudane proby dostepu do
systemu informatycznego, przetwarzajacego dane osobowe oraz nieudane proby wykonania
operacji na danych osobowych, btedy w dziataniu systemu informatycznego podczas pracy danego
uzytkownika.

. Zapis dziatan uzytkownika uwzglednia: identyfikator uzytkownika, date i czas, w ktorym zdarzenie
miato miejsce, rodzaj zdarzenia, okreslenie informacji, ktorych zdarzenie dotyczy (identyfikatory
rekordow).

. System informatyczny zapewnia zapis faktu przekazania danych osobowych

z uwzglednieniem: identyfikatora osoby, ktorej dane dotycza, osoby przesylajacej dane, odbiorcy
danych, zakresu przekazanych danych osobowych, daty operacji, sposobu przekazania danych.

VIII. Poziom bezpieczenstwa.

. Na wszystkich stacjach roboczych, na ktérych przetwarzane sa dane osobowe wprowadza si¢
wysoki poziom zabezpieczen.

. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie antywirusowe
z wlaczona ochrong antywirusowa i antyspamowe.

System informatyczny musi by¢ chroniony réwnolegle na wielu poziomach m.in. poprzez
stosowanie oprogramowania antywirusowego, systemow typu firewall, odpowiednia konfiguracje
systemu aktualizacji systemu operacyjnego oraz realizacje kopii bezpieczenstwa.

. Przesylanie danych poza obszar przetwarzania: zabezpiecza si¢ w sposob zapewniajacy poufnosé

1 integralno$¢ tych danych, w szczegolnosci poprzez login hasto dostgpu.

. Stosuje si¢ nastgpujace sposoby kryptograficznej ochrony danych:

a) przy przesytaniu danych za pomoca poczty elektronicznej stosuje si¢ POP — 9 tunelowanie,
szyfrowanie polaczenia

b) przy przesylaniu danych pracownikow, niezbgdnych do wykonania przelewoéw wynagrodzen,
uzywa si¢ bezpiecznych stron https://.
¢) przy przesytaniu danych z programu Platnik stosuje si¢ tacze szyfrowane za pomoca certyfikatu
kwalifikowanego.

. W celu zapewnienia ochrony systemu informatycznego moze by¢ stosowany monitoring
wykorzystania infrastruktury informatycznej, w szczegdlnosci obejmujacy nastepujace elementy:
6.1. analizg oprogramowania wykorzystanego na stacjach roboczych,

Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1 Sp. z 0.0., podlega ochronie prawnej
na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden

dokument w czesci lub kazdy z osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w jakikolwiek
sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem, przedrukowywaniem i digitalizacja, w tym takze
zamieszczaniem w Internecie, bez pisemnej zgody spétki 251 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej
dokumentacji w catosci lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z 0.0., stanowi

naruszenie przepiséw prawa.
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6.2.analize stacji roboczych pod wzgledem wykorzystania nielegalnego oprogramowania,
plikéw multimedialnych oraz innych elementow naruszajacych prawo autorskie,
6.3. analize godzin pracy na stanowiskach komputerowych,
6.4. analize dostgpoéw (autoryzowanych oraz nieautoryzowanych),
6.5.analize¢ ruchu sieciowego pod wzgledem komunikacji, szkodliwej dla bezpieczenstwa
danych przetwarzanych w systemie.
7. Monitoring bezpieczenstwa musi odbywac si¢ z zachowaniem obowiazujacego prawa.
8. Postgpowanie w przypadku naruszenia ochrony danych osobowych opisane sa w Polityce
Bezpieczenstwa.
9. Zabezpieczenie integralno$ci systemu informatycznego realizowane jest rowniez poprzez zakaz:
9.1. wysylania masowej poczty kierowanej do losowych odbiorcow (spam),
9.2. przechowywania w systemie informatycznym tre$ci tamiacych prawo autorskie (filmy,
utwory muzyczne lub oprogramowanie),
9.3. nieuzasadnionego wynoszenia lub wysylania danych osobowych poza obszar
przetwarzania danych,
9.4. instalowania przez Uzytkownika oprogramowania na sprzg¢cie komputerowym, ktére
nie uzyskato akceptacji ASI,
9.5. wykorzystywania przegladarek internetowych, ktore nie uzyskaty akceptacji ASI oraz
odwiedzania witryn internetowych zawierajacych potencjalnie niebezpieczne tresci,
9.6. podiaczania innych urzadzen niz teleinformatyczne do wydzielonej instalacji
elektrycznej (gniazdka w kolorze czerwonym),
9.7. przemieszczania sprzg¢tu komputerowego do innej lokalizacji (pokoju) lub zmiany
Uzytkownika bez uzgodnienia z ASI,
9.8. fizycznego ingerowania w konfiguracj¢ sprz¢towa urzadzen,
9.9. podejmowania prob wykorzystania obcego konta, uruchamiania aplikacji
deszyfrujacych hasta, prowadzenia dzialan majacych na celu podstuchanie lub
przechwycenie informacji przeptywajacych w systemach informatycznych.

IX. Zasady stosowania bezpiecznych technologii i dobrych praktyk.

1. Zdalny dostep do sieci jest mozliwy tylko poprzez technologie zapewniajace szyfrowanie
catej transmisji algorytmami powszechnie uznanymi za silne np.: VPN, IPSEC, SSL.

2. Sieci WI-FI wspotpracujace z siecia LAN ENEA i Spétek powinny mie¢ zaimplementowany
standard szyfrowania WPA2 i algorytm AES oraz protoko6t sieciowy realizujacy zadanie
centralnego uwierzytelniania i autoryzacji np.: RADIUS lub inny o poréwnywalnej
funkcjonalnosci.

3. Wszystkie fizyczne elementy rozdzielajace i sterujac sygnat IT (Routery, switche, firewall)
powinny by¢ umiejscowione w zamknigtych szafach dystrybucyjnych z dostepem jedynie dla
upowaznionych 0s6b odpowiedzialnych za zarzadzanie siecia LAN.

4. Wszystkie fizyczne elementy rozdzielajace i sterujac sygnal IT (Routery, switche, firewall)
oraz powinny by¢ zunifikowane i mie¢ mozliwosci zaimplementowania rozwigzan
zabezpieczajacych i ustug zdalnego zarzadzania.

5. Wszystkie punkty postepowe do sieci LAN powinny by¢ uwierzytelniane i autoryzowane
w systemie centralnym np.: RADIUS Iub inny o poréwnywalnej funkcjonalnosci.

Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1 Sp. z 0.0., podlega ochronie prawnej
na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden
dokument w czesci lub kazdy z osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w jakikolwiek
sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem, przedrukowywaniem i digitalizacja, w tym takze
zamieszczaniem w Internecie, bez pisemnej zgody spétki 251 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej
dokumentacji w catosci lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z 0.0., stanowi

naruszenie przepiséw prawa.
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Uzytkownicy stacji roboczych nie moga mie¢ uprawnien administracyjnych do instalacji
oprogramowania i zarzadzania stacja. W uzasadnionych przypadkach mozliwe sa odstepstwa
od tej zasady za zgoda Administratora.

Wezet dystrybucji sygnatu internetowego powinien umozliwia¢ zbieranie danych

o aktywnosci uzytkownikéw oraz umozliwia¢ historyczng analiz¢ logdw do celow kontroli
przez Zamawiajacego lub udzielania odpowiedzi dla organdéw S$cigania przestepstw
elektronicznych. Z tego powodu wykluczone jest stosowanie kont wspolnych

dla uzytkownikow.

Do czyszczenia danych komputerow przeznaczonych do odsprzedazy lub utylizacji, nalezy
uzywaé program umozliwiajacy niskopoziomowe formatowanie dyskow twardych.

Do aktualizacji standardowego oprogramowania stacji roboczych i serwerow nalezy stosowac
metody zautomatyzowane np. serwer WSUS (Windows Server Update Services).

Procedura w przypadku stwierdzenia naruszenia zasad bezpieczenstwa systemu
informatycznego.

W  przypadku stwierdzenia przez Uzytkownika naruszenia zabezpieczen systemu
informatycznego przez osoby nieuprawnione, jest on zobowigzany niezwlocznie
poinformowac¢ o tym fakcie ASI.

ASI jest zobowiazany niezwlocznie podja¢ czynno$ci zmierzajace do ustalenia przyczyn
naruszen zasad bezpieczenstwa i zastosowaé srodki uniemozliwiajace ich naruszanie
w przysztosci oraz bezzwlocznie powiadomic¢ o tym fakcie Inspektora Danych Osobowych.

W przypadku wykrycia zagrozenia automatycznym dziataniem, mozliwe jest zablokowanie
pracy w systemie do chwili podjecia decyzji o sposobie postgpowania.

W celu minimalizacji zagrozen dazy si¢, w miar¢ mozliwos$ci organizacyjnych,

do maksymalnej unifikacji sprzgtu, stosowanego oprogramowania, konfiguracji sprzgtu
i oprogramowania, a takze rozwiazan organizacyjnych.

XI. Korzystanie z firm zewnetrznvch na zasadzie powierzenia przetwarzania danvch.

W przypadku podpisania Umowy powierzenia przetwarzania danych osobowych oraz obshlugi
wspomagania w zakresie infrastruktury informatycznej z podmiotem zewngtrznym, musi on
zagwarantowac spetnienie wszystkich procedur zawartych w powyzszej Instrukcji.

Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1 Sp. z o0.0., podlega ochronie prawnej
na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden
dokument w czesci lub kazdy z osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w jakikolwiek
sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem, przedrukowywaniem i digitalizacja, w tym takze
zamieszczaniem w Internecie, bez pisemnej zgody spétki 251 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej
dokumentacji w catosci lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z 0.0., stanowi
naruszenie przepiséw prawa.
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