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Wstep.  Polityka bezpieczenstwa danych osobowych

Procedura Polityki Bezpieczenstwa Danych Osobowych zawarta w niniejszym dokumencie
zostata opracowana w oparciu o wymagania zawarte w Rozporzadzeniu Parlamentu Europejskiego
i Rady (dalej RODO ) /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE. L nr 119, str.1/, Dokument zawiera sposob
przygotowania i zbidér dokumentacji opisujacej polityke bezpieczenstwa w zakresie odnoszacym si¢ do
sposobu przetwarzania danych osobowych oraz srodkéw ich ochrony okreslonych w rozporzadzeniu.
Rozporzadzenie RODO wiaze w catos$ci, jest stosowane bezposrednio i nie wymaga przystosowania
do porzadkéw krajowych poszczegdlnych panstw, dlatego jest instrumentem pozwalajacym na
silniejsze zblizenie prawa, kompleksowo regulujac ochron¢ danych osobowych w Unii Europejskie;j.
Kreujac polityke bezpieczenstwa przetwarzania danych, RODO zaktada indywidualne podejscie w tej
kwestii kazdego przedsigbiorstwa w celu wdrozenia niezbgdnych zabezpieczen, ktore spetnia wymogi
RODO i beda skutecznie chroni¢ prawa oséb. W tym celu konieczne jest uwzglednienie poziomu
wiedzy na temat zabezpieczen technicznych, zakresu i celow przetwarzania, ryzyka naruszenia praw
lub wolno$ci o0s6b fizycznych wynikajacych z przetwarzania. Administrator Danych Osobowych
(dalej: Administrator) na podstawie zebranych danych, odpowiedzialny jest za wdrozenie
odpowiednich $rodkéw technicznych i organizacyjnych, zaréwno przy okres$leniu sposoboéw
przetwarzania, jak i w czasie samego przetwarzania.

Istotne jest tez budowanie §wiadomosci pracownikow, postgpowanie zgodnie z przyjetymi zasadami,
raportowanie zagrozen i incydentow, regularny udzial w szkoleniach z zakresu ochrony danych
osobowych oraz bezpieczenstwa informacji oraz reagowanie na zmieniajace si¢ otoczenie wewngtrzne
1 zewngtrzne w firmie.

W celu ochrony danych osobowych Administratorzy danych ( firmy, organizacje itp.) powinni
zorganizowac odpowiednia strukture oraz wdrozy¢ zabezpieczenia techniczne i organizacyjne

dla skutecznego zarzadzania bezpieczenstwem danych osobowych.
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O tych wlasnie zagadnieniach méwi Polityka bezpieczenstwa przetwarzania danych osobowych.

1. Postanowienia ogolne

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Artykut 24 RODO zobowigzuje Administratora do wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych realizujgcych wytyczne RODO
poprzez wdrazaniu Srodkéw gwarantujgcych organizacyjne i techniczne
bezpieczehstwo przetwarzania danych osobowych

Celem Polityki Bezpieczenstwa Przetwarzania Danych Osobowych, zwanej dalej ,,Polityka
bezpieczenstwa” w Krzysztof Pakulski-TERM/SARBUZ-POLSKA , zwanej dalej
»Administratorem”, jest zapewnienie ochrony danych osobowych przetwarzanych przez
Administratora  przed wszelakiego rodzaju zagrozeniami, tak wewngtrznymi jak i
zewngtrznymi, $wiadomymi

lub nieswiadomymi.

Celem Polityki Bezpieczenstwa jest wskazanie dziatan jakie nalezy wykona¢ oraz
ustanowienie zasad 1 regul postgpowania, ktore nalezy stosowaé, aby wlasciwie
zabezpiecza¢ dane osobowe. Podstawowe z tych dziatan to organizacyjne, fizyczne

i logiczne zabezpieczenie posiadanych danych osobowych oraz edukowanie uzytkownikow
systemu ochrony danych osobowych.

Polityka Bezpieczenstwa dotyczy zadan zwiazanych z zabezpieczeniem danych osobowych
zarowno przetwarzanych w sposob tradycyjny (wersje papierowe) jak i w systemach
informatycznych. Osoby majace kontakt z zbiorami zawierajacymi dane osobowe
zobowiazane sg do przestrzegania postanowien Polityki Bezpieczenstwa.

Niniejsza Polityka Bezpieczenstwa opisuje w szczegoélnosci zasady postepowania przy
przetwarzaniu danych osobowych i ich zabezpieczenia przed nieuprawnionym dostepem.
Stosowanie zasad okreslonych w niniejszym dokumencie ma na celu zapewnienie

bezpieczenstwa danych osobowych, przetwarzanych przez Krzysztof Pakulski-TERM
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TERM - rozumianej jako ochron¢ danych przed ich udostgpnieniem osobom
nieupowaznionym, zmiang lub zabraniem przez osobg nieuprawniona, przetwarzaniem z
naruszeniem Ustawy oraz utrata, uszkodzeniem lub zniszczeniem.

Polityka Bezpieczenstwa przetwarzania danych osobowych realizowana jest poprzez
zabezpieczenia fizyczne, organizacyjne, oprogramowanie systemowe, aplikacje oraz
uzytkownikoéw proporcjonalne i adekwatne do ryzyka naruszenia bezpieczenstwa danych
osobowych przetwarzanych w ramach prowadzonej dziatalnosci.

Administratorem przetwarzanych danych osobowych jest Krzysztof Pakulski
TERM -

Administrator powotal/ nie powotat/* inspektora ochrony danych, zgodnie art. 37 RODO.
Wzér dokumentu powotania stanowi Zatacznik Nr 1.

Dopuszcza si¢ powotanie jednego wspolnego inspektora ochrony danych dla grupy
przedsigbiorstw pod warunkiem spelienia warunkéw okreslonych w art. 37 RODO.
Zadania inspektora ochrony danych zawarte sa w art. 39 RODO.

Obszarem przetwarzania danych osobowych przez Krzysztof Pakulski

TERM - jest kazdorazowy adres siedziby Administratora.

Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Krzysztof Pakulski -
TERM - rozumiane jest jako zapewnienie ich poufnosci, integralnosci,
rozliczalnosci oraz dostgpnosci na odpowiednim poziomie. Miara bezpieczenstwa
przetwarzanych danych osobowych jest akceptowalna wielko$¢ ryzyka zwiazanego z
ochrona przetwarzanych danych.

Zastosowane zabezpieczenia jakie podejmuje Administrator maja stuzy¢ osiagnigeiu

bezpieczenstwa przetwarzanych danych i zapewnic:

1.13.1. poufnos¢ danych — polega na zapewnieniu, ze informacja nie jest udostgpniana

lub ujawniana nieautoryzowanym osobom, podmiotom lub procesom.

1.13.2. integralno$¢ danych — rozumiana jako wilasciwo$¢ zapewniajaca, ze dane osobowe nie

zostaty zmienione lub zniszczone w sposob nieautoryzowany;
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1.13.3. rozliczalno$¢ danych — oznaczajaca, ze dziatania osob moga by¢ przypisane w sposob
jednoznaczny tylko tym osobom,

1.13.4. autentyczno$¢ —polegajaca na zapewnieniu, ze tozsamos$¢ podmiotu lub zasobu jest taka,
jak deklarowana (autentyczno$¢ dotyczy uzytkownikow, procesow, systemoOw
1 informacji),

1.13.5. integralno$¢ systemu — co oznacza, niemoznos¢ jakiejkolwiek manipulacji, zard6wno
zamierzonej, jak i przypadkowej przy systemach operacyjnych,

1.13.6. dostgpnos¢ informacji — zapewnienie osoby upowaznionym dostgpu do informacji
i zwiazanych z nig zasobow wtedy, gdy jest to potrzebne,

1.13.7. braku mozliwos$ci wyparcia si¢ swego uczestnictwa w cato$ci lub w czesci wymiany
danych przez jeden z podmiotéw uczestniczacych w tej wymianie,

1.13.8. zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktore moze

dotyczy¢ systemoéw informacyjnych stuzacych do przetwarzania danych osobowych.

2. Definicje

2.1. Przez uzyte w Polityce Bezpieczenstwa okreslenia zgodnie z art. 4 RODO nalezy rozumiec:

2.1.1. administrator danych esobowych — zgodnie z art. 4 ust. 7 RODO, jest to osoba fizyczna
lub prawna, organ publiczny, jednostka lub inny podmiot, ktéory samodzielnie lub
wspolnie z innymi ustala cele i sposoby przetwarzania danych osobowych,

2.1.2. inspektor ochrony danych — — zgodnie z art. 37 ust. 1 RODO, jest to osoba wyznaczona
przez administratora danych osobowych, nadzorujaca przestrzeganie zasad i wymogow
ochrony danych osobowych okreslonych w RODO i przepisach krajowych,

2.1.3. RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych
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osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE /Dz. Urz. UE.L nr 119, str. 1/,

dane osobowe — zgodnie z art. 4 ust. 1 RODO, sa to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;j,

zbiér danych osobowych — zgodnie z art. 4 ust. 6 RODO, jest to uporzadkowany zestaw
danych osobowych dostepnych wedtug okreslonych kryteriow,

przetwarzane danych —zgodnie z art. 4 ust. 2, sa to operacje lub zestaw operacji
wykonywanych na danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
laczenie, przesytanie, zmienianie, udostgpnianie i usuwanie, niszczenie, itd.

system informatyczny —jest zestaw urzadzen, programdw, procedur przetwarzania
informacji 1 narzedzi programowych, wspotpracujacych ze soba w celu przetwarzania
danych osobowych,

system tradycyjny — to  wyposazenie i$rodki trwale wykorzystywane w celu
przetwarzania danych osobowych na papierze,

zabezpieczenie danych w systemie informatycznym — to zapewnienie poprzez
wdrozenie procedur i §rodkdéw technicznych ochrony danych przed ich nieuprawnionym

przetwarzaniem

2.1.10. administrator systemu informatycznego — osoba lub osoby, upowaznione przez

administratora danych osobowych do administrowania i zarzadzania systemami

informatycznymi,

2.1.11. podmiot przetwarzajacy - zgodnie z art. 4 ust. § RODO osoba fizyczna lub prawna,

organ publiczny, jednostka lub inny podmiot, upowazniona przez administratora do

przetwarzania danych w jego imieniu,

2.1.12. odbiorca — zgodnie z art. 4 ust. 9 RODO to osoba fizyczna lub prawna, organ publiczny,

jednostka lub inny podmiot, ktéremu ujawnia si¢ dane osobowe w oparciu m. in. o

umowe powierzenia,
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2.1.13. strona trzecia — zgodnie z art. 4 ust. 10 RODO to osoba fizyczna lub prawna, organ
publiczny, jednostka lub podmiot inny niz osoba, ktorej dane dotycza, ktore
z upowaznienia administratora danych osobowych moga przetwarza¢ dane osobowe,
2.1.14. identyfikator uzytkownika (login) — ciag znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg upowazniona do przetwarzania danych osobowych
w systemie informatycznym,
2.1.15. zgoda osoby — zgodnie z art. 4 ust. 11 RODO to $wiadome i dobrowolne okazanie woli,
2.1.16. haslo — ciag znakow literowych, cyfrowych lub innych, przypisany do identyfikatora

uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

3. Obowiazek informacyjny.

3.1.  Zgodnie z art. 13 RODO w przypadku zbierania danych osobowych od osoby, ktorej one
dotycza, w wypadkach przewidzianych Ustawa nalezy poinformowac tg osobg o:

3.1.1. Peinej nazwie Administratora i adresie siedziby,

3.1.2. Celu zbierania danych, a w szczegodlnosci o znanych w czasie udzielania informacji
lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

3.1.3. Prawie dostgpu do swoich danych oraz ich poprawiania,

3.1.4. Dobrowolnos$ci lub obowiazku podania danych - jezeli taki obowiazek istnieje, o jego
podstawie prawne;j.

3.1.5. Wzo6r Klauzuli Informacyjnej stanowi Zatacznik Nr 2

4. Wykaz zbioréw danych osobowych

Dokumentacja, dotyczgca ochrony danych osobowych, pozyskana ze strony internetowej spétki 251
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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4.1. Zbiér danych osobowych to zbior speiniajacy przestanki: zawiera dane osobowe, ma
okreslona, wlasna strukture oraz zapewnia dost¢p do danych wedtug okreslonych kryteriow.
Za zbior danych mozna uzna¢ wszelkie materiaty gromadzone w formie akt.

4.2. Dane osobowe gromadzone sa w zbiorach :

4.2.1. Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych,
4.2.2. Akta osobowe pracownikoéw — przyktadowa struktura zbioru
42.2.1. Imie, nazwisko,
4.2.2.2. pteg,
4.2.23. pesel,
42.2.4. seria 1 numer dowodu,
4.2.2.5. Adres do korespondenc;ji,
4.2.2.6. urzad skarbowy,
4.2.2.7. data urodzenia
4.2.3. Zbiory informacji o pracownikach, o$wiadczenia na potrzeby ZFSS,
4.2.4. Ewidencja zwolnien lekarskich,
4.2.5. Skierowania na badania okresowe, specjalistyczne,
4.2.6. Ewidencja urlopow, czasu pracy, wyjs¢,
4.2.7. Kartoteki wydanej odziezy ochronnej i §rodkéw ochrony indywidualne;j,
4.2.8. Rejestr delegacji stuzbowych,
4.2.9. Listy ptac pracownikow,
4.2.10. Deklaracje ubezpieczeniowe pracownikow,
4.2.11. Deklaracje i kartoteki ZUS pracownikow,
4.2.12. Deklaracje podatkowe pracownikow,
4.2.13. Rejestr wypadkow,
4.2.14. Umowy cywilno-prawne,
4.2.15. Umowy zawierane z kontrahentami,
4.2.16. Rejestr klientow,
4.2.17. Dokumenty archiwalne,

Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6Zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposdéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z o.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 251 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6Zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposdéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z o.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 251 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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Zakres stosowania

5.1. Krzysztof Pakulski-TERM/SARBUZ  jako Administrator przetwarza dane osobowe:
pracownikéw, bylych pracownikow, stazystow, klientow, kontrahentow, odbiorcow danych
osobowych, ktorym przekazano dane osobowe do przetwarzania w oparciu 0 UMOwWYy
powierzenia Administratora oraz 0sOb wspolpracujacych na podstawie umow
cywilnoprawnych, w tym danych osobowych i treéci zawieranych uméw.

5.2.Do przetwarzania danych administrator uzywa postaci dokumentacji tradycyjnej
(papierowej) i w formie elektroniczne;.

5.3.Polityka bezpieczenstwa zawiera uregulowania dotyczace wprowadzonych zabezpieczen
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.

5.4.Krzysztof Pakulski-TERM/SARBUZ jako Administrator reguluje rowniez ochrong
danych osobowych za pomoca dodatkowych dokumentow jakimi sa:

5.4.1. ewidencja os6b upowaznionych do przetwarzania danych osobowych Zatacznik Nr 4,
5.4.2. rejestr naruszen Zatacznik Nr 9,
5.4.3. rejestr czynnoS$ci przetwarzania danych osobowych Zatacznik Nr 8,
5.4.4. procedura postgpowania w przypadku naruszenia ochrony danych osobowych.
5.5.Polityka Bezpieczenstwa dotyczy rowniez wszystkich Informacji dotyczacych zabezpieczenia
danych osobowych, w tym w szczego6lnosci nazw kont i haset w systemach przetwarzania
danych osobowych oraz oséb dopuszczonych do przetwarzania danych osobowych.
5.6.Polityka bezpieczenstwa okreslona jest rowniez przez zasady bezpieczenstwa obowiazujace
uzytkownikow przetwarzajacych dane osobowe, z ktorymi nalezy zapozna¢ uzytkownikoéw
komputeréw na ktorych przetwarzane sa te. Zbior zasad stanowi Zatacznik Nr 6.
5.7.Zakresy ochrony danych osobowych okreslone przez Polityke bezpieczenstwa oraz inne z nia

zwiazane dokumenty maja zastosowanie do:

Dokumentacja, dotyczgca ochrony danych osobowych, pozyskana ze strony internetowej spétki 251
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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5.7.1.

5.7.2.

5.7.3.

wszystkich istniejacych, wdrazanych obecnie lub w przyszlosci systemow
informatycznych oraz dokumentoéw papierowych, w ktérych przetwarzane sa dane
osobowe podlegajace ochronie,

wszystkich lokalizacji — budynkéw i pomieszczen, w ktorych sa lub beda przetwarzane
informacje podlegajace ochronie,

wszystkich pracownikéw, bytych pracownikow, przysztych pracownikéw, stazystow,

1 innych os6b majacych dostgp do informacji podlegajacych ochronie

6. Obowiazki i odpowiedzialno$¢ Administratora

6.1. Do najwazniejszych obowiazkoéw Administratora nalezy:

6.1.1.

6.1.2.

6.1.3.

6.1.4.
6.1.5.

6.1.6.
6.1.7.
6.1.8.

6.1.9.
6.1.10.

Dokumentacja,

Przetwarzanie danych osobowych wylacznie w przypadkach, gdy speliony jest

co najmniej jeden z warunkéw okre§lonych w art. 6 RODO,

Organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami
ustawy o ochronie danych osobowych oraz innych przepisow regulujacych zasady
bezpieczenstwa i ochrony danych osobowych,

Zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki
Bezpieczenstwa,

Wydawanie i anulowanie upowaznien do przetwarzania danych osobowych,
Przeprowadzanie szkolen uzytkownikéw przed dopuszczeniem do pracy z systemem
informatycznym przetwarzajacym dane osobowe,

Prowadzenie ewidencji czynnosci przetworzenia danych osobowych,

Prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych;
Prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych,

Nadzor nad bezpieczenstwem danych osobowych,

Kontrola dziatan pracownikéw pod wzgledem zgodnosci przetwarzania danych

z przepisami o ochronie danych osobowych,

dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spotki 2S1

Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody

spo6tki 2S1 Sp.

Z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci

lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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6.1.11.

6.1.12.

6.1.13.

6.1.14.

6.1.15.

6.1.16.

6.1.17.

6.1.18.

6.1.19.

6.1.20.
6.1.21.

Inicjowanie i podejmowanie przedsigwzig¢ w zakresie doskonalenia ochrony danych

osobowych,

Biezacy monitoring i zapewnienie ciaglosci dziatania systemu informatycznego oraz

baz danych,

Optymalizacja wydajnosci systemu informatycznego, baz danych, instalacje

1 konfiguracje sprz¢tu sieciowego i serwerowego,

Instalacje 1 konfiguracje oprogramowania systemowego, sieciowego, oprogramowania

bazodanowego,

Konfiguracja i administrowanie oprogramowaniem systemowym, sieciowym oraz

bazodanowym zabezpieczajacym dane chronione przed nieupowaznionym dostepem,
Wspotpraca z dostawcami ustug oraz sprzgtu sieciowego i serwerowego oraz

zapewnienie zapisOw dotyczacych ochrony danych osobowych,

Zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,

sieciowego,

Przeciwdziatanie probom naruszenia bezpieczenstwa informacji,

Zmiana lub usprawnienia procedur bezpieczenstwa i standardow zabezpieczen,

Zarzadzanie licencjami oraz procedurami ich dotyczacymi,

Prowadzenie profilaktyki antywirusowe;j.

6.2.Czg$¢ zadan zakresu objetego ust. 1 ppkt 6.1.11 do 6.1.20 w przypadku braku w wlasnych

dzialéw informatycznych Administrator moze powierzy¢ na podstawiec umowy wraz

z upowaznieniem do przetwarzania czgsci danych osobowych, firmom informatycznym

swiadczacym obstuge informatyczna dla Administratora.

7. Zarzadzanie ochrona danych osobowych.

7.1.Za biezaca, operacyjna ochrong danych osobowych odpowiada kazda osoba przetwarzajaca

Dokumentacja,

dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spotki 2S1

Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody

spo6tki 2S1 Sp.

Z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci

lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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te dane w =zakresie zgodnym z upowaznieniem oraz rola sprawowana W procesie
przetwarzania danych.

7.2.dostgp do danych osobowych powinien by¢ przyznawany zgodnie z zasada wiedzy
konieczne;j.

7.3.Kazda z os6b majaca styczno$¢ z danymi osobowymi jest zobowigzana do ochrony danych
osobowych oraz przetwarzania ich w granicach udzielonego jej upowaznienia.

7.4.Nalezy zapewni¢ poufnos¢, integralnos¢ i rozliczalno$¢ przetwarzanych danych osobowych.

7.5.Nalezy stosowa¢ adekwatny do zmieniajacych si¢ warunkéw i technologii poziom
bezpieczenstwa przetwarzania danych osobowych.

7.6. Dane osobowe powinny by¢ chronione przed nieuprawnionym dostgpem i modyfikacja.

7.7.Dane osobowe nalezy przetwarza¢ wylacznie za pomoca autoryzowanych urzadzen

stuzbowych.

Upowaznienie do przetwarzania danych osobowych

8.1. Administrator jest obowiazany zapewni¢ kontrolg nad tym, jakie dane osobowe, kiedy
i przez kogo zostaty do zbioru wprowadzone oraz komu sa przekazywane, czyli jednym
z najwazniejszych obowiazkow administratora danych jest posiadanie wiedzy nad tym kto,
kiedy i w jakim zakresie ma dostep do jego zasobow chronionych.

8.2. Do przetwarzania danych osobowych moga by¢ dopuszczone wytacznie osoby posiadajace
upowaznienie nadane przez Administratora na mocy art. 28 RODO (Zatacznik Nr 3).

8.3. Upowaznienia sa wydawane indywidualnie przed rozpoczgciem przetwarzania danych
osobowych przez Administratora.

84. W celu otrzymania przez Uzytkownika upowaznienia do przetwarzania danych
osobowych, nalezy dostarczy¢ do Administratora podpisane oswiadczenie uzytkownika.

8.5. Na podstawie otrzymanego oswiadczenia Administrator upowaznia Uzytkownika

Dokumentacja, dotyczgca ochrony danych osobowych, pozyskana ze strony internetowej spétki 251
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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do przetwarzania danych osobowych i wydaje upowaznienie do przetwarzania danych
osobowych. Upowaznienia, o ktérych mowa powyzej przechowywane przez
Administratora.

Upowaznienie moze by¢ w kazdym czasie odwotane przez Administratora. O$wiadczenie
0 odwolaniu upowaznienia do przetwarzania danych osobowych powinno by¢ sporzadzone
na pismie. Upowaznienie do przetwarzania danych osobowych wygasa z chwila ustania
przestanki bgdacej podstawa wydania upowaznienia, w tym w szczegdlnosci wygasnigcia

stosunku pracy lub umowy cywilnoprawnej taczacej Uzytkownika z Administratorem.

9. Obowiazki 0séb upowaznionych do przetwarzania danych osobowych

9.1. Do najwazniejszych obowiazkdéw osdb upowaznionych do przetwarzania danych osobowych

nalezy:

9.1.1.

9.1.2.

9.1.3.

9.14.

9.1.5.

9.1.6.

Znajomos$¢, zrozumienie i stosowanie w mozliwie najwickszym zakresie wszelkich
dostepnych srodkéw ochrony danych osobowych oraz uniemozliwienie osobom,
nieuprawnionym dostepu do swojej stacji roboczej,

Przetwarzanie danych osobowych zgodnie z obowigzujacymi przepisami prawa

oraz przyjetymi regulacjami,

Prowadzenie rejestru czynnos$ci przetwarzania na zasadach okreslonych w art. 30
RODO. Wzér rejestru stanowi Zatacznik Nr 8.

Postgpowania zgodnie z ustalonymi regulacjami wewngtrznymi dotyczacymi
przetwarzania danych osobowych,

Zachowania w tajemnicy danych osobowych, do ktérych uzyskaty dostep oraz
informacji o sposobach ich zabezpieczenia,

Ochrony danych osobowych oraz srodkow przetwarzajacych dane osobowe przed
nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem

lub znieksztalceniem,

Dokumentacja, dotyczgca ochrony danych osobowych, pozyskana ze strony internetowej spétki 251
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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9.1.7. Informowania Administratora o wszelkich podejrzeniach naruszenia lub zauwazonych

naruszeniach oraz stabo$ciach systemu przetwarzajacego dane osobowe,

9.1.8. Zapoznanie si¢ z Polityka Bezpieczenstwa przetwarzania danych osobowych oraz o

ile funkcjonuje Instrukcja Zarzadzania Systemem Informatycznym, stuzacym

do przetwarzania danych osobowych.

10._Ewidencja 0os6b upowaznionych.

11.

10.1.

10.2.

Zgodnie z art. 39 RODO Administrator prowadzi ewidencje os6b upowaznionych do ich
przetwarzania, ktéra powinna zawieraé: imi¢ i nazwisko osoby upowaznionej, dat¢ nadania
i ustania oraz zakres upowaznienia do przetwarzania danych osobowych oraz identyfikator,
jezeli dane sa przetwarzane w systemie informatycznym.

Ewidencja os6b upowaznionych do przetwarzania danych osobowych jest prowadzona
przez Administratora zgodnie ze wzorem formularza stanowigcym Zatacznik nr 4

do Polityki Bezpieczenstwa przetwarzania danych osobowych.

Szkolenia uzytkownikéw

11.1.

11.2.
11.3.

Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajacym dane osobowe lub zbiorami danych osobowych w wersji papierowej
winien by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

Za przeprowadzenie szkolenia odpowiada Administrator.

Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami RODO,
Polityka Bezpieczenstwa danych i Instrukcja Zarzadzania Systemem Informatycznym

stuzacym do przetwarzania danych osobowych obowiazujacymi u Administratora.

Dokumentacja, dotyczgca ochrony danych osobowych, pozyskana ze strony internetowej spétki 251
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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Po zaznajomieniu si¢ z powyzszymi regulacjami, uzytkownik, przed dopuszczeniem do
przetwarzania danych, powinien zobowigza¢ si¢ do ich przestrzegania przez podpisanie

oswiadczenia uzytkownika, stanowiacego Zatacznik nr 3.

12. Udostepnianie danych osobowych.

12.1. Dane osobowe moga by¢ udostgpniane wylacznie podmiotom uprawnionym do ich
otrzymania na mocy przepisow prawa oraz osobom, ktérych dotycza,

12.2. Zgodnie z RODO udostepnienie danych moze nastapic:

12.2.1. z uwzglednieniem przepisow prawa,

12.2.2. w sytuacjach, gdy jest ono niezbgdne do realizacji prawnie uzasadnionych celéw
administratora,

12.2.3. za wyrazna zgoda podmiotu, ktorego dane dotycza.

12.3. Udostgpnianie danych osobowych moze nastapi¢ wylacznie za zgoda Administratora.

12.4. Informacje zawierajace dane osobowe powinny by¢ przekazywane uprawnionym
podmiotom lub osobom za potwierdzeniem odbioru listem poleconym za pokwitowaniem
odbioru lub innym bezpiecznym sposobem, okreslonym wymogiem prawnym lub umowa.

12.5. Udostepniajac dane osobowe, nalezy zaznaczyé, ze mozna je wykorzystaé wytacznie

zgodnie z przeznaczeniem, dla ktorego zostaly udostepnione.

13. Programy informatvczne wvkorzystywane do przetwarzania danvch.

13.1. Do przetwarzania danych osobowych w Krzysztof Pakulski-TERM/SARBUZ-POLSKA
wykorzystywane sa programy informatyczne wg Zatacznika Nr 11.

13.2. Programy te posiadaja licencje na uzytkowanie 1 sa aktualizowane zgodnie
z informacja od dostawcow.

13.3. Programy umieszczone sg na serwerze w pomieszczeniu zamknigtym i chronionym.

Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6Zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposdéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z o.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 251 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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13.4. Dostep do serwera z komputerow uzytkownikow odbywa si¢ za pomoca sieci

zabezpieczonej przed nieuprawnionym dostgpem.

14. Powierzenie do przetwarzania.

14.1. Administrator moze powierzy¢ dane osobowe do przetworzenia zewngtrznym firmom
s$wiadczacym wyspecjalizowane ustugi kadrowe, ksiggowe czy tez informatyczne.
Zawarcie Umowy powierzenia wymaga formy pisemnej. Wzor Zatacznik Nr 7.

14.2. Zgodnie z art. 28 ust. 1 RODO Administrator powinien korzysta¢é wylacznie z usthug
podmiotow, ktore zapewniaja wystarczajace gwarancje wdrozenia odpowiednich srodkow
technicznych 1 organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito
prawa osob, ktérych dane dotycza.

14.3. Umowa powierzenia (Zatacznik Nr 7) powinna zawiera¢ nastgpujace elementy

14.3.1. przedmiot przetwarzania,

14.3.2. czas trwania przetwarzania,

14.3.3. charakter i cel przetwarzania,

14.3.4. rodzaj danych osobowych,

14.3.5. kategorig osob, ktérych dane dotycza,
14.3.6. obowiazki i prawa administratora,

14.3.7. obowiazki podmiotu przetwarzajacego.

15. Bezpieczenstwo ustug zewnetrznych.

14.1. Nalezy zapewni¢ aby ustugi zewngtrzne byly prowadzone wytacznie zgodnie
z wymaganiami bezpieczenstwa przetwarzania danych osobowych obowiazujacymi

w Krzysztof Pakulski-TERM/SARBUZ-POLSKA, wymaganiami umowy oraz

wymaganiami prawa.

Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6Zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposdéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z o.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 251 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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14.2. Wymagania bezpieczenstwa przetwarzania danych osobowych, zakres ustug oraz poziom
ich dostarczania nalezy okresli¢c w umowie $§wiadczenia ustug.

14.3. Nalezy zapewni¢ aby uzytkownicy nie bedacy pracownikami NAZWA FIRMY stosowali
te same zasady bezpieczenstwa przetwarzania danych osobowych co uzytkownicy bedacy

pracownikami.

7

16. _Srodki organizacyjne i techniczne zabezpieczenia przetwarzania danych osobowych.

16.1. Dane osobowe moga by¢ przetwarzane wylacznie w obszarze przetwarzania danych
osobowych, na ktore sktadaja si¢ pomieszczenia biurowe w siedzibie Administratora,
z wyjatkiem sytuacji udostgpnienia danych osobowych lub powierzenia przetwarzania
danych osobowych. Szczegolowy wykaz pomieszczen tworzacych obszar przetwarzania
danych osobowych znajduje si¢ w Zataczniku nr 10 do Polityki Bezpieczenstwa.

16.2. Dane osobowe Administrator przetwarza przy zastosowaniu zabezpieczen zapewniajacych
ich ochrong w postaci $rodkow organizacyjnych, technicznych i $rodkéw ochrony
fizycznej.

16.3. Dla zapewnienia poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych stosuje
si¢ nastepujace srodki:

16.3.1. Srodki organizacyjne:

- wdrozenie Polityki bezpieczenstwa przetwarzania danych osobowych oraz
Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych,

- ustalona, indywidualna procedura udzielania upowaznien przez Administratora
poprzedzonego szkoleniem z zakresu przepiséw i zasad ochrony danych osobowych,

- prowadzenie ewidencji 0osob uprawnionych do przetwarzania danych osobowych,
procedura postgpowania w sytuacji naruszenia ochrony danych osobowych,
koniecznos$¢ sktadania deklaracji poufnosci przez Uzytkownikow danych, procedury

przechowywania zbiorow danych.

Dokumentacja, dotyczgca ochrony danych osobowych, pozyskana ze strony internetowej spétki 251
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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16.3.2. Srodki techniczne:
- zbiory danych osobowych przetwarzane sa wytacznie na autoryzowanym sprzecie
stuzbowym,
- stacje robocze wyposazone sg w indywidualna ochrong antywirusowa;
- dostgp do systemu operacyjnego komputera, w ktorym przetwarzane sa dane
osobowe zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

16.3.3. Srodki ochrony fizyczne;:
- pomieszczenia, w ktorych znajduja sig zbiory danych osobowych, sa zamykane na
klucz, a dostgp do nich odbywa si¢ wyltacznie w obecnosci pracownikow
Administratora,
- pomieszczenia, w ktorym przetwarzany jest zbior danych osobowych znajduja sig
wewnatrz budynku w strefie ograniczonego dostepu,
- zbior danych osobowych w formie papierowej przechowywany jest w zamknigtej
metalowej szafie,
- dokumenty zawierajace dane osobowe po ustaniu przydatno$ci sa niszczone

w sposdb mechaniczny za pomoca niszczarek.

17. Ochrona danvch osobowvch w korespondencji elektronicznej

17.1. Korespondencja, ktéra zawiera dane osobowe, powinna by¢ przesytlana w formie
zaszyfrowanego pliku, natomiast hasto przekazywaé¢ innym kanalem komunikacyjnym.
Praktyka ta ma zapobiec sytuacji, w ktorej wysylamy dane osobowe w tresci wiadomosci
e-mail i podczas wyboru adresata mylimy sig, co skutkuje wystaniem wiadomosci do

osoby nieuprawnionej do jej otrzymania.

Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6Zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposdéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z o.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 251 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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17.2. Mechanizmem, ktéry moze uchroni¢ uzytkownika przed mylnym wyborem adresata jest
wylaczenie funkcji podpowiadania adresu e-mail — oczywiscie jest to pewnego rodzaju
utrudnienie, poniewaz przy adresowaniu kazdej wiadomos$ci musimy wprowadzi¢ caty
adres e-mail, jednak mechanizm ten bardzo czgsto uchroni nas przed wyborem
nieodpowiedniego adresata.

17.3. Wysytka korespondencji masowej do wielu adresatow wymaga ukrycia adresow
odbiorcow. Jezeli tego nie zrobimy wszyscy odbiorcy beda widzieli adresy e-mail
pozostatych osob. Taka sytuacja doprowadza do masowego upublicznienia danych
osobowych .W przypadku wysylania korespondencji masowej np. newsletter nalezy

skorzysta¢ z opcji ,,UDW?” (kopia ukryta), ktora zapobiegnie wystapieniu incydentu.

18. Niszczenie dokumentacji papierowej i w formie zapisu elektronicznego na dysku
komputerdw i urzadzen przenosnych.

18.1. Zgodnie art. 5 lit e dane osobowe powinny by¢ przechowywane przez okres nie dtuzszy niz
jest to niezbedne do celéw, w ktorych dane sa przetwarzane.

18.2. RODO zaostrza przepisy dotyczace niszczenia dokumentow.

18.3. Dokumenty zawierajace dane osobowe w formie papierowej maja by¢ niszczone
w niszczarkach mechanicznych posiadajacych urzadzenia tnace uniemozliwiajace odczyt
zniszczonych dokumentow Iub moga przekazywane do niszczenia firmom zewngtrznym
gwarantujacym ochrong przekazanych danych osobowych i profesjonalizm.

18.4. Dane na komputerach i urzadzeniach przeno$nych typu laptopy, smartfony, maja by¢
usuwane z pamigei dyskow. Za pomoca przebijaka do dysku twardego mozna zniszczy¢
niepotrzebne dane elektroniczne bezpiecznie, wygodnie i niezawodnie.

18.5. Chcac zminimalizowa¢ ryzyko utraty danych z pamigci USB zaleca si¢ dopuszczanie do

uzytkowania przez pracownikow jedynie firmowych pamigci USB, ktore sg zaszyfrowane.

Dokumentacja, dotyczgca ochrony danych osobowych, pozyskana ze strony internetowej spétki 251
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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19. Postepowanie w sytuacji naruszenia bezpieczenstwa danych osobowych.

19.1. Kazdy uzytkownik w przypadku stwierdzenia lub podejrzenia stwierdzenia zagrozenia
lub naruszenia ochrony danych osobowych, zobowigzany jest o tym poinformowac
Administratora Danych.

19.2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

19.2.1. Niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

19.2.2. Niewlasciwe zabezpieczenie sprz¢tu, oprogramowania przed wyciekiem, kradzieza
i utrata danych osobowych;

19.2.3. Nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow.

19.3. Do typowych incydentow bezpieczenstwa danych osobowych naleza:

19.3.1. Zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tacznos$ci),

19.3.2. Zdarzenia losowe wewngtrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikow, utrata/ zagubienie danych);,

19.3.3. Umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzgtu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, §wiadome zniszczenie dokumentéw/danych, dziatanie wirusow
1 innego szkodliwego oprogramowania).

19.4. W przypadku stwierdzenia wystapienia zagrozenia, Administrator Danych uruchamia
Procedurg iprowadzi postgpowanie wyjasniajace w toku ktdrego:

19.4.1. Ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

19.4.2. Inicjuje ewentualne dziatania dyscyplinarne,

19.4.3. Rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji

podobnych zagrozen w przysztosci,

Dokumentacja, dotyczgca ochrony danych osobowych, pozyskana ze strony internetowej spétki 251
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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20.

19.4.4.

Dokumentuje prowadzone postgpowania.

19.5. W przypadku stwierdzenia incydentu (naruszenia), Administrator Danych prowadzi

postepowanie wyjasniajace, w toku ktorego:

19.5.1.

19.5.2.
19.5.3.
19.5.4.
19.5.5.
19.5.6.

19.5.7.

20.1.

Ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢
szkod, ktore zaistniaty,
Zabezpiecza ewentualne dowody;
Ustala osoby odpowiedzialne za naruszenie;
Podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);
Inicjuje dziatania dyscyplinarne;

Wyciaga wnioski i rekomenduje dziatania korygujace zmierzajace do eliminacji
podobnych incydentéw w przysziosci;
Dokumentuje prowadzone postgpowania zgodnie ze wzorem Raportu z naruszenia
bezpieczenstwa danych osobowych stanowiacych Zalacznik nr 9 do Polityki

Bezpieczenstwa.

Zgodnos$¢ polityki bezpieczenstwa przetwarzania danych z aktualnym stanem prawnym.

Niniejsza Polityka powinna by¢ aktualizowana wraz ze zmieniajacymi si¢ przepisami

prawnymi o ochronie danych osobowych oraz zmianami faktycznymi w ramach

Krzysztof Pakulski-TERM , ktore moga powodowaé, ze zasady ochrony danych

osobowych okreslone

w obowiazujacych dokumentach beda nieaktualne lub nieadekwatne.

20.2. Administrator raz w roku sprawdza zgodno$¢ przetwarzania danych osobowych

z przepisami o ochronie danych osobowych.

20.3. Okresowy przeglad Polityki Bezpieczenstwa powinien mie¢ na celu stwierdzenie, czy

postanowienia Polityki odpowiadaja aktualnej i planowanej dziatalno$ci Administratora

oraz stanowi prawnemu aktualnemu w momencie dokonywania przegladu.

Dokumentacja, dotyczgca ochrony danych osobowych, pozyskana ze strony internetowej spétki 251
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z 0.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 2S1 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.
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Polityka bezpieczenstwa przetwarzania danych

osobowych
W Krzysztof Pakulski-TERM/SARBUZ-POLSKA

21.

Postanowienia koncowe.

21.1.

21.2.

21.3.

21.4.

21.5.

Administrator ma obowiazek zapozna¢ z treScia Polityki Bezpieczenstwa kazdego
uzytkownika przetwarzajacego dane osobowe.

Wszystkie regulacje dotyczace systemow informatycznych, okre§lone w Polityce dotycza
rowniez przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej
formie.

Uzytkownicy zobowiazani sa do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w Polityce.

Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczego6lnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowala stosownego dziatania
dokumentujacego ten przypadek, mozna wszczaé postgpowanie dyscyplinarne.

Kara dyscyplinarna orzeczona wobec osoby uchylajacej si¢ od powiadomienia nie
wyklucza odpowiedzialnoéci karnej tej osoby, zgodnie z ustawa oraz mozliwosci
wniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce

o zrekompensowanie poniesionych strat.

21.6. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy ustawy oraz

rozporzadzenia.

Dokumentacja, dotyczaca ochrony danych osobowych, pozyskana ze strony internetowej spétki 2S1
Sp. z 0.0., podlega ochronie prawnej na podstawie ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (j.t. Dz.U.2017, poz. 880 z p6Zn. zm.).Zaden dokument w czesci lub kazdy z
osobna w catosci, nie moze by¢ powielany, ani rozpowszechniany w jakiejkolwiek formie i w
jakikolwiek sposdéb na jakichkolwiek polach eksploatacji, wigcznie z kopiowaniem, fotokopiowaniem,
przedrukowywaniem i digitalizacjg, w tym takze zamieszczaniem w Internecie, bez pisemnej zgody
spo6tki 2S1 Sp. z o.0. Jakiekolwiek uzycie lub wykorzystanie przedmiotowej dokumentacji w catosci
lub w czesci w innych celach niz niekomercyjne cele prywatne, bez zgody spétki 251 Sp. z o.0.,
stanowi naruszenie przepiséw prawa.

Dokumenty nr TR/BSG/295/28/6
24



Zalqcznik nr 1

Zarzadzenie w sprawie powolania inspektora ochrony danych

w sprawie powotania wspdlnego inspektora ochrony danych

Na podstawie art. 37 ust. 3 Rozporzadzenia Parlamentu Europejskiego i Rady/UE z 27

kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE zarzadza si¢
co nastepuje:
Powotuje si¢ Pana/Panig ......... , pracownika .......... , na inspektora ochrony/wspdlnego inspektora
16 20 1 R
Zakres dziatania inspektora / wspdlnego inspektora/* ochrony danych obejmuje nastgpujace jednostki
organizacyjne:

W zataczniku do niniejszego zarzadzenia ustala si¢ ramowy zakres zadan wspdlnego/ inspektora/*

ochrony danych.

Traci moc zarzadzenie ......... nr ... Z e w sprawie powotania administratora
bezpieczenstwa informacji w .................ceeeenne. */

Zarzadzenie wchodzi w zycie ..........coveuennen. 2018 1.

Uwaga: /* niepotrzebne skresl



Zatqcznik Nr 2

KLAUZULA INORMA CYJIN A W i i et s e st et e st a e e s ananeea
ochrony danych osobowych

Zgodnie z art. 13 ust. 1-2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27.04.2016 roku w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
( ogdblne rozporzadzenie o ochronie danych DZ.U.UE.L.2016.119.1) — dalej RODO informujemy, ze:

1. Administrator Danych Osobowych :
Administratorem Pani/Pana danych osobowych jest ...........cccooiviiiiiiiiiiiiiiiiiiiiiinn,

Z/S i zarejestrowana w Krajowym Rejestrze Sadowym prowadzonym przez Sad
Rejonowy w ..........oeeits pod numerem ........... ,NIP: ... REGON.................

2. Inspektor Ochrony Danych Osobowych / Pelnomocnik ds. osobowych*
Jest organem Administratora, z ktorym Pan/Pani moze si¢ kontaktowac tel. [............... ], pod
e-mailem [.........cooiiiiiiiiiiii, ] lub pisemnie na adres siedziby wskazany w pkt. 1

3. Celei podstawy przetwarzania.
3.1.Pani/Pana dane osobowe przetwarzane beda w celu przeprowadzenia rekrutacji na
stanowisko pracy na jakie ztozyl Pan/Pani na podstawie art. 6 ust 1b lub/i na podstawie
art. 6 ust 1 pkt a RODO w celu przetwarzania danych kontaktowych lub/i przysztych
rekrutacji na podstawie zgody na przetwarzanie w okreslonym w zgodzie celu.
[TAK 4 INTE *

3.2.Jako Administrator bgdziemy przetwarza¢ Pana/Pani dane osobowe, okreslone w art. 4
ust. 1 RODO, zgodnie z udzielonym upowaznieniem w celu:

3.2.1.1 ZAWAICIA  UMOWY  [coeerieriieiiieieeieeieeteeeeesetesteestee st e eneeeeeeeeeneeenes ] na
iodstaw1e Pana/Pani zamteresowanla nasza oferta (art 6 ust 1 lit. b RODO)
*

3.2.1.2 wykonania UMOWY  ...oiuiiuiintitiitti it ,
gdy ja zawarli§my (podstawa z art. 6 ust. 1 lit. b RODO)

3.3.w celu ewentualnego ustalenia, dochodzenia lub obrony przed roszczeniami bedacego
naszego prawnie uzasadnionego w tym interesu ( podstawa art.6 ust. 1 lit. f RODO).
34.w celach archiwalnych (dowodowych) bedacych realizacja naszego interesu
zabezpieczenia informacji na wypadek prawnej potrzeby wykazania faktow ( podstawa

art.6 ust. 1 lit. f RODO) przez okres wskazany w przepisach prawa.

3.5.w celu wypehienia obowiazku prawnego cigzacego na administratorze w zakresie
informacji skarbowych, sadowych itp.

4. Prawo do odwolania zgody na przetwarzanie danych.

4.1.W kazdym czasie przystuguje Pan/Pani prawo do odwolania udzielonej dobrowolnie
1 $wiadomie zgody na przetwarzanie danych osobowych. Odwotanie nast¢puje w formie
pisemnej poprzez zlozenie o$wiadczenia administratorowi danych lub osobie
upowaznionej do przetwarzania danych

4.2. Wycofanie zgody nie wplywa na zgodnos$¢ z prawem przetwarzania, ktorego dokonano
na podstawie zgody przed jej wycofaniem.

5. Okres przechowywania Pana/Pani danych osobowych.
5.1.Dane osobowe begda przechowywane w formie umozliwiajacej identyfikacj¢ osoby,
ktorej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celow, w ktorych
dane te sa przetwarzane.
5.2.Po odwotaniu przez Pana/Pani zgody, dane moga by¢ przechowywane przez
Administratora przez okres czasu odpowiadajacy okresowi przedawnienia roszczen,




jakie moze ponosi¢ Administrator danych i jakie moga by¢ podnoszone przez
Administratora danych. Obecnie okres ten wynosi 10 lat.
6. Odbiorcy danych.
Poza Administratorem Danych Osobowych Pan/Pani dane osobowe moga zosta¢ udostgpnione
dla wykonania umowy instytucjom publicznym takim jak ZUS, Urzedy Skarbowe oraz bez
Pana/Pani zgody Prokuraturze, Sadom, Komornikom.
7. Prawa oséb, ktérych dane dotycza:
Zgodnie z RODO ma Pan/Pani prawo: dostgpu do swoich danych oraz otrzymania ich kopii,
do informacji o odbiorcach danych, do usunigcia swoich danych, do sprostowania swoich
danych, do przenoszenia danych, do usunigcia danych, ograniczenia przetwarzania danych,
do wniesienia skargi do organu nadzorczego.
8. Przekazanie danych do kraju trzeciego.
Administrator zamierza przekazywac¢ / nie zamierza przekazywac** Pana/Pani dane/ych
osobowe/ych do kraju trzeciego przy spetnieniu warunkoéw zabezpieczenia danych przez kraj
trzeci.
9. Informacja o sposobie podania danych.
9.1. Podanie danych moze by¢ obowiazkiem wynikajacym z przepiséw prawa i stanowic
warunek zawarcia Umowy Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy (Dz. U. z
2018 r., poz. 108 t.j.) - w szczegodlnosci. art. 22 z ind. 1 w zwiazku z art. 94 pkt 9a i 9b,
9.2.Podanie danych moze mie¢ charakter dobrowolny, ale moze by¢ konieczne do zawarcia
umowy.
10. Przetwarzanie danych do oceny niektérych Pana/Pani cech art.4 ust. 4 RODO.
Pana/Pani dane osobowe moga by¢ wykorzystane do oceny niektorych czynnikow osobowych
osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow dotyczacych efektow
pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sig itp.
11. Dane wrazliwe —
Zabrania sie przetwarzania danych osobowych ujawniajacych: pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos$¢ do
zwiazkow zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w
celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia,
seksualnos$ci lub orientacji seksualnej tej osoby.
Dopuszcza sig przetwarzanie tylko w wyjatkowych sytuacjach zgodnie z art. 9 ust.2 RODO
m.in. gdy: osoba, ktorej dane dotycza wyrazita zgodeg, przetwarzanie jest niezbedne do
wypetnienia obowiazkéw i1 praw przez administratora, do ochrony zywotnych intereséw
osoby, ze wzgledu na wazny interes publiczny, do celow archiwalnych.

data i podpis osoby zaznajamianej z Klauzulq Informacyjnq

*wpisaé znak X we wlasciwe okienko wyboru
** skresli¢ niewlasciwe



Zatqcznik Nr 3

miejSCOWOSE, ...ovvvvvnnnnnn.. data...............

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Dzialajac w imieniu 1 na rzecz Administratora Danych Osobowych tj
na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27.04.2016 roku w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE ( ogdlne
rozporzadzenie o ochronie danych DZ.U.UE.L.2016.119.1) — dalej RODO niniejszym upowazniam:
Pana/Pania. ... ..o i e
zatrudniona Na STANOWISKUL ... ...uiii i e e
do przetwarzania zbioru danych osobowych gromadzonych w aktach osobowych i innych zbiorach,
zgodnie z art. 6 RODO, powierzonymi obowiazkami pracowniczymi oraz poleceniami administratora
danych. Upowaznienie dotyczy danych osobowych pracownikoéw: obecnych, bytych i przysztych,
przetwarzanych w zwiazku z ich zatrudnieniem jak réwniez kandydatow do pracy w zwiazku z
procesem rekrutacji.
Osoba upowazniona zobowiazuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami RODO, wydanymi na jej podstawie aktami wykonawczymi
i obowiazujacymi u Administratora Danych Osobowych wewngtrznymi regulacjami w sprawie
ochrony danych osobowych. Zakres upowaznienie obejmuje nadanie uprawnien do przetwarzania
danych na no$nikach papierowych ( za§wiadczenia, wydruki itp.) oraz w systemie informatycznym,
udostgpnionym na stanowisku pracy osoby upowaznione;.
Zobowiazuje osobe upowazniona do zachowania tajemnicy danych osobowych. Tajemnica danych
osobowych nie ulega przedawnieniu. Upowaznienie zostaje udzielone na okres zatrudnienia z prawem
jego zmiany lub odwolania w kazdym czasie. Kazda zmiana zakresu obowiazkow dotaczonych do
Umowy o prace wymaga zmiany upowaznienia.
Naruszenie przepisow RODO moze prowadzi¢ do odpowiedzialno$ci administracyjnoprawne;j,
egzekwowane] przez wlasciwe organy nadzoru oraz do odpowiedzialno$ci cywilnoprawnej

w postepowaniu sadowym prze osobe, ktorej dane dotycza.

Podpis osoby upowaznionej podpis Administratora Danych
do przetwarzania danych






Zatqcznik Nr 4

Rejestr 0sob upowaznionych do przetwarzania danych odobowyvch.

1, Imig i nazwisko Data nadania Data ustania Zakres Login Uwagi
upowaznienia upowaznienia upowaznienia
2,
3 bl
4’
5,




Zalqcznik Nr 5

Nazwisko 1 imig miejscowosc 1 data

adres zamieszkania

OSWIADCZENIE O WYRAZENIU ZGODY
NA PRZETWARZANIE DANYCH OSOBOWYCH

Zgodnie z art.. 4 ust. 11 RODO Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27.04.2016 roku w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE ( ogdlne rozporzadzenie o ochronie danych DZ.U.UE.L.2016.119.1) — dalej RODO
niniejszym $wiadomie i dobrowolnie wyrazam zgode / nie wyrazam zgody [ J*
na przetwarzanie moich danych osobowych gromadzonych w aktach osobowych i innych za zasadach
okreslonych w Klauzuli Informacyjnej, udostgpnionej przez Administratora Danych Osobowych,

Administrator Danych Osobowych zobowiazuje si¢ do przetwarzania danych osobowych zgodnie
z udzielonym upowaznieniem. Przetwarzanie bedzie odbywaé si¢ zgodnie z przepisami RODO
i ustawy o ochronie danych osobowych z dnia ............... roku, ktéra jest uzupetlieniem
i uszczegdlowieniem RODO. Zakres upowaznienie obejmuje nadanie uprawnien do przetwarzania
danych na no$nikach papierowych ( zaswiadczenia, wydruki, wnioski itp.) oraz w systemie
informatycznym, udostgpnionym na stanowisku pracy osoby upowaznione;j.

Powyzsze o$wiadczenie woli moze by¢ w kazdym czasie odwotane w formie pisemnej poprzez
ztozenie o$wiadczenia administratorowi danych lub osobie upowaznionej do przetwarzania danych
Wycofanie zgody nie wptywa na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie
zgody przed jej wycofaniem.

Naruszenie  udzielonej  powyzej] zgody moze  prowadzic do  odpowiedzialno$ci
administracyjnoprawnej, egzekwowanej przez wtasciwe organy nadzoru oraz do odpowiedzialnosci
cywilnoprawnej w postepowaniu sadowym prze osobg, ktorej dane dotycza.

Oswiadczenie jest wazne do czasu zakonczenia stosunku pracy.

(podpis upowazniajacego)

*wpisaé znak X we wtasciwe okienko wyboru



Zatqcznik Nr 6

Zasady obowiazujace pracownikow przy przetwarzaniu danych w
Krzysztof Pakulski-TERM/SARBUZ-POLSKA

1. Zasada prywatnoS$ci kont w systemach (privacy by default).

Zasada ta wprowadza domys$lno$¢ w ochronie danych. Oznacza to, ze w systemach informatycznych
pierwotnie maja by¢ wprowadzone najwyzsze ustawienia prywatnosci. Dopiero §wiadomy wybor
uzytkownika moze obnizy¢ poziom domyslnych ustawien. W przypadku danych przetwarzanych z
uzyciem systeméw informatycznych, kazdy uzytkownik takiego systemu powinien by¢ zobowiazany
do pracy jedynie na przypisanych mu kontach, ktére jednoznacznie go identyfikuja i wyrdzniaja.
Stosowanie sig¢ do tej reguty pozwoli unikna¢ anonimowosci oraz watpliwosci w zakresie: kto i kiedy
ingerowal w tres¢ danych lub z ich uzyciem pracowal. Zmiana tych ustawien powinna nastgpowac
jedynie na wyrazne zadanie uzytkownika oprogramowania/systemu. Osoba, ktorej dotycza dane,

bedzie mogta na przyktad monitorowac ich przetwarzanie.

2. Zasada poufnosci hasel i kodow dostepu

Kazdy uzytkownik powinien zachowywaé poufno$¢ oraz nie przekazywaé innym osobom
udostgpnionych mu haset i kodow dostepu. Reguta ta dotyczy w szczego6lnosci osobistych haset
dostepu do systeméw informatycznych, a takze koddéw dostepu do pomieszczen. Indywidualne hasto
nalezy zachowa¢ jedynie dla siebie. Hasta musza by¢ utrzymywane w tajemnicy, co
oznacza bezwzgledny zakaz przekazywania haset lub udostgpniania aktywnej stacji roboczej,
umozliwiajacej dostep do systemu informatycznego innym uzytkownikom lub osobom trzecim. Nie
nalezy przekazywac ich innym osobom, w tym przetozonemu lub administratorom, a jesli juz do tego
doszto to powinno si¢ je niezwtocznie zmieni¢. Przy wprowadzaniu hasta w obecnosci oséb trzecich,
uzytkownik powinien wykona¢ ta czynno$¢ w sposdb uniemozliwiajacy tej osobie poznanie
wprowadzonego hasla. Zasada ta odnosi si¢ rowniez do haset tymczasowych/startowych i1 haset
dostepu, ktorych termin wazno$ci uplynat. Nie nalezy zapisywaé haset a jesli zachodzi taka
koniecznos$¢ to musi by¢ ono przechowywane w miejscu w ktérym nie bedzie moglo by¢ odkryte
przez osobg nieuprawniona. Hasla tymczasowe (startowe) przydzielane uzytkownikom na poczatku

pracy z systemem musza by¢ zmieniane podczas pierwszego zarejestrowania si¢ w systemie.
3. Zasada czystego ekranu i czystego pulpit.
Jest to metoda pozwalajaca zabezpieczy¢ dane w przypadku nieobecnosci uzytkownika

(przetwarzajacego dane). Zgodnie z ta zasada kazdy komputer stuzacy do pracy z danymi musi mie¢

ustawiony, wilaczajacy si¢ automatycznie po zdefiniowanym okresie bezczynnosci uzytkownika,



wygaszacz ekranu. W przypadku wznowienia aktywno$ci wygaszacz powinien by¢ wiaczany jedynie
po podaniu odpowiedniego hasta. Dodatkowo przed pozostawieniem wiaczonego komputera bez
opieki uzytkownicy moga zablokowa¢ go — wlaczajac wygaszacz ekranu lub w przypadku dtuzszej
nieobecnosci najlepiej wylogowaé z systemu. Zasada czystego pulpitu sprowadza si¢ do zapisywania
plikow w folderach umieszczonych na dysku twardym i nie korzystanie do tego celu z pulpitu.
Zapisywanie plikow na pulpicie tatwo pozwoli odszukaé pliki, aktywnos$¢ uzytkownika a na koncu

moze doprowadzi¢ do naruszenia ochrony danych osobowych.

4. Zasada zamknig¢tego pomieszczenia

Opuszczajac pomieszczenie sluzbowe niedopuszczalne jest pozostawienie go niezabezpieczonego,
zarbwno w godzinach pracy, jak i po jej zakonczeniu, jesli nie pozostaje w nim inna osoba
upowazniona. Zasada nie powinna dotyczy¢ pomieszczen ogoélnie dostepnych takich jak np. salki
konferencyjne. Najlepszym rozwiazaniem jest, gdy po zakonczeniu dnia pracy, ostatnia wychodzaca

z pomieszczenia osoba, zamknie wszystkie okna i drzwi oraz zabezpieczy klucze do pomieszczenia

zgodnie z obowiazujacymi zasadami nadzorowania kluczy.

5. Zasada czystego biurka

Podstawowa zasada os6b pracujacych z wykorzystaniem dokumentéw w formie papierowej. Nalezy
unikaé pozostawiania dokumentéw na biurku bez nadzoru, szczegdlnie, gdy dokumenty te zawieraja
istotne z punktu widzenia Administratora dane. Dokumenty zawierajace informacje podlegajace
ochronie powinny by¢ przechowywane na biurku w taki sposob, aby dostepu do tych dokumentow nie
mialy osoby nieuprawnione. Dlatego tez po zakonczeniu pracy wszystkie dokumenty mogace
stanowi¢ tajemnicg przedsigbiorstwa, musza by¢ przechowywane w zamknigciu i nie powinny by¢
eksponowane w miejscu tatwo dostgpnym. Bezwzglednie nie nalezy zostawia¢ na wierzchu zadnych
dokumentow, kiedy na pewien okres czasu tracimy kontrolg nad nimi (nawet jesli tylko przechodzimy
do innego pokoju). Niepotrzebne w danym momencie dokumenty papierowe i nosniki danych (ptyty

CD, DVD, pendrivy, taSmy) nalezy bezwzglgdnie chowa¢ w zamykanych szafach.

6. Zasada czystych drukarek

Drukujac dokumenty z uzyciem ogélnodostepnej drukarki warto pamigtaé, ze drukowane informacje
powinny by¢ zabierane z drukarek niezwlocznie po wydrukowaniu. Nie nalezy pozostawiaé przy
urzadzeniach btednych wydrukow. W przypadku nieudanej préby wydrukowania uzytkownik
powinien skontaktowac si¢ z osoba odpowiedzialna za eksploatacje urzadzenia, jezeli zachodzi

podejrzenie, iz wydruk zostanie wydrukowany bez nadzoru.



7. Zasada bezpieczenstwa sprzetu przenosnego.

Korzystanie z urzadzen przenos$nych: laptopow, telefonow komorkowych ( smartfonow) w miejscach
publicznych i innych, nie chronionych, miejscach poza siedziba firmy wymaga ostroznosci, by nie
ujawni¢ osobom nieupowaznionym informacji o danych osobowych. Urzadzenia te zbierane

z siedziby firny nie powinny by¢ pozostawiane w samochodzie badZz bez nadzoru w miejscach
publicznych. Praca na urzadzeniach przeno$nych poza firma niesie ryzyko z uwagi na zabezpieczenia
antywirusowe. Przeno$ne urzadzenia powinny by¢ wyposazone w fizyczne zabezpieczenie. Réwniez

fakt pracy poza siedziba firmy wymaga indywidualnej zgody administratora danych.

8. Zasada czystego kosza

W przypadku pracy na dokumentach w formie papierowej, nalezy pamigtaé, ze dokumenty papierowe
i migkkie nosniki danych z wyjatkiem materiatow jawnych, promocyjnych, marketingowych oraz
informacyjnych powinny by¢ niszczone w sposob uniemozliwiajacy ich ponowne odczytanie np. w
niszczarce, umieszczane w specjalnie przeznaczonych do tego celu pojemnikach, spalone, etc.

Powyzsze zasady nie wymagaja duzego wysitku, a jedynie systematyki. Stosujac je na pewno
bezpieczenstwo posiadanych danych si¢ zwigkszy, a ich dostepnos¢ dla osdb nieupowaznionych

zostanie znacznie ograniczona.



Zatqcznik Nr 7

Umowa powierzenia przetwarzania danych osobowych
zawarta dnia pomigdzy:
(zwana dalej ,,Umowa”)

Nazwa firmy przetwarzajqcej

zwana w dalszej cze¢$ci umowy ,,Podmiotem przetwarzajacym”

reprezentowana przez:

oraz

Krzysztof Pakulski - TERM/SARBUZ - zwany w dalszej czeSci umowy ,,Administratorem

danych” lub ,,Administratorem”

reprezentowana przez:

§1
Powierzenie przetwarzania danych osobowych.

1. Administrator danych powierza Podmiotowi przetwarzajacemu, w trybie art. 28 ogdlnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czgsci
»-RODO”) dane osobowe do przetwarzania, na zasadach i w celu okre§lonym w niniejszej
Umowie, a Podmiot przetwarzajacy zobowiazuje si¢ przetwarzac te dane w sposob zapewniajacy
spelnienie wymogow okreslonych w Umowie, RODO a takze przepisach prawa powszechnie
obowiazujacego, ktore chronia prawa osob, ktérych dane dotycza.

2. Przez przetwarzanie danych osobowych rozumie si¢ wszelkie operacje wykonywane na danych
osobowych, takiej jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie odczytu i usuwanie w rozumieniu art. 4 pkt 2 RODO.

3. Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejsza umowa, RODO oraz z innymi przepisami prawa powszechnie obowiazujacego, ktore
chronig prawa osob, ktorych dane dotycza.

Podmiot przetwarzajacy o$wiadcza, iz stosuje srodki bezpieczenstwa spetniajace wymogi RODO.

5. Niniejsza umowa stanowi integralng cz¢$¢ umowy podstawowej ............ nr ..... z dnia

6. Dane osobowe przetwarzane w trakcie wykonywania umowy podstawowej nr ...z dnia....

stanowia zbior danych osobowych, zwany dalej ,,Zbiorem”.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie umowy dane

2. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy Wylacznie W CeIU ..........oiiiiii i [H*

§3
Obowiazki podmiotu przetwarzajacego
1. Przy przetwarzaniu powierzonych danych osobowych, podmiot przetwarzajacy zobowiazuje sig,

przy zachowaniu nalezytej staranno$ci do ich zabezpieczenia poprzez stosowanie odpowiednich



srodkéw technicznych i organizacyjnych, zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwiazanym z przetwarzaniem danych osobowych, o ktérych mowa w art.
32 RODO.

Podmiot przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie w  tajemnicy,

(o ktorej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktore
upowaznia, nadajac im upowaznienia do przetwarzania danych osobowych w celu realizacji
niniejszej umowy, zarowno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po
jego ustaniu.

Podmiot  przetwarzajacy @ po  zakonczeniu  §wiadczenia  ustug = zwiazanych

z przetwarzaniem usuwa / zwraca*** Administratorowi wszelkie dane osobowe (nalezy wybraé
czy podmiot przetwarzajqcy ma usunqc czy zwroci¢ dane) oraz usuwa wszelkie ich istniejace
kopie, chyba ze prawo Unii lub prawo panstwa czltonkowskiego nakazuja przechowywanie
danych osobowych.

Podmiot  przetwarzajacy w  miar¢  mozliwosci, pomaga  Administratorowi

w niezbednym zakresie wywiazywac si¢ z obowiazku odpowiadania na Zadania osoby, ktorej
dane dotycza oraz wywiazywania si¢ z obowiazkéw okreslonych w art. 32-36 Rozporzadzenia.
Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbgdnej
zwtoki zglasza je administratorowi w ciagu najpdzniej 24 godzin.

Do obowiazkow Podmiotu przetwarzajacego przed rozpoczgciem przetwarzania powierzonych
danych osobowych nalezy zastosowanie $rodkéw technicznych 1 organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych odpowiednia do zagrozen,
a w szczegblnosci zabezpieczenie danych przed ich:

a) udostegpnieniem osobom nieupowaznionym,

b) zabraniem przez osobg nieuprawniona,

C) przetwarzaniem z naruszeniem umowy, przepisOw prawa, lub przepisow wewngtrznych
Zamawiajacego,

d) zmiana, utrata, zagubieniem, uszkodzeniem lub zniszczeniem

§4

Prawo kontroli
Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy $rodki zastosowane
przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniaja postanowienia umowy.
Podmiot przetwarzajacy wyraza zgode 1 zobowiazuje si¢ umozliwi¢ Administratorowi
kontrolowanie Wykonawcy i jego podwykonawcodw, w tym pomieszczen i sprze¢tu uzywanego
przy przetwarzaniu danych osobowych, w zakresie niezb¢dnym do stwierdzenia prawidtowosci
stosowanych zabezpieczen danych osobowych oraz realizacji obowiazkéow stad wynikajacych, a
takze w zakresie oceny prawidlowosci przetwarzania danych osobowych udostgpnionych dla
realizacji okreslonego zadania lub ustugi.
Przystugujace Administratorowi prawo kontroli realizowane bedzie w godzinach pracy Podmiotu
przetwarzajacego i z minimum 24 godzinnym jego uprzedzeniem.
Podmiot przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.
Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbgdne do

wykazania spetnienia obowiazkow okreslonych w art. 28 Rozporzadzenia.



§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora danych.
Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na pisemne
polecenie Administratora danych chyba, ze obowiazek taki naktada na Podmiot przetwarzajacy
prawo Unii lub prawo panstwa cztonkowskiego, ktoremu podlega Podmiot przetwarzajacy.
W takim przypadku przed rozpoczgciem przetwarzania Podmiot przetwarzajacy informuje
Administratora danych o tym obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.
Podwykonawca, o ktorym mowa w § 5 ust. 1 Umowy winien spetnia¢ te same gwarancje
1 obowiazki jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej Umowie.
Podmiot przetwarzajacy ponosi pelna odpowiedzialnos¢ wobec Administratora za nie wywiazanie

si¢ ze spoczywajacych na podwykonawcy obowiazkow ochrony danych.

§6
Odpowiedzialno$¢ Podmiotu przetwarzajacego
Podmiot przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych
osobowych niezgodnie z treScia umowy, a w szczegolnosci za udostgpnienie powierzonych do

przetwarzania danych osobowych osobom nieupowaznionym.

§7
Czas obowigzywania umowy
Ninigjsza umowa obowiazuje od dnia jej zawarcia przez Czas .............eeeeee vvvvveenn
Kazda ze stron moze wypowiedzie¢ niniejsza umow¢ z zachowaniem ......... okresu
wypowiedzenia.
§8
Rozwigzanie umowy
Administrator danych moze rozwiazaé niniejsza umowg ze skutkiem natychmiastowym gdy
Podmiot przetwarzajacy:
a) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie,
b) przetwarza dane osobowe w sposob niezgodny z umowa,
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§9
Zasady zachowania poufnosci
1. Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informac;ji,
danych, materiatéw, dokumentow i danych osobowych otrzymanych od Administratora i od
wspotpracujacych z nim os6b oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne™).
2. Podmiot przetwarzajacy oswiadcza, ze w zwiazku ze zobowiazaniem do zachowania w
tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostgpniane bez
pisemnej zgody Administratora w innym celu niz wykonanie Umowy, chyba Ze koniecznos$¢
ujawnienia posiadanych informacji wynika z obowiazujacych przepiséw prawa.



§10
Postanowienia koncowe

1. Umowa zostata sporzadzona w dwodch jednobrzmiacych egzemplarzach dla kazdej ze stron.

2. W sprawach nieuregulowanych zastosowanie bgda miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

3.

Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wlasciwy dla siedziby Administratora.

Administrator danych Podmiot przetwarzajacy

*-nalezy poda¢ rodzaj danych .................. np. dane zwykle oraz dane szczegolne

-nalezy poda¢ kategorig osob, ktorych dane dotyczq np. pracownikow

- okresli¢ w jakiej postaci .................... np. imion i nazwisk, adresu korespondencji,

** nalezy podac cel przetwarzania danych przez podmiot przetwarzajqacy np. realizacji umowy z dnia
...... nr ......... z zakresie danych kadrowych.
*EX ywybrac wilasciwa for



Nazwa i1 adres Administratora

Inspektor Danych Osobowych/*

REJESTR CZYNNOSCI PRZETWARZANIA

Zalqcznik Nr 8

cel
L | Nazwa czynnoS$ci | przetwarzania | Kategori | kategoria Zrédlo
p przetwarzania (art.. 30 ust.1 e 0s6b danych danych
pkt b)

Planowany
termin usunigcia
danych art. 30
ust.1pkt.1 f

Nazwa
wspoéladministrator
a i dane kontaktowe

( jesli dotyczy) art.
30 ust.1pkt.1a

Nazwa podmiotu
przetwarzajaceg
o i dane
kontaktowe
(jesli dotyczy)
art.. 30 ust. 1pkt
d.

kategorie
obiorcow
innych niz
podmiot
przetwarzajac
y art. 30 ust.1
pktd

Ogolny opis
technicznych i
organizacyjnych
Srodkow
bezpieczenstwa

zgodnie z art. 32.ust.1

transfer do
kraju
trzeciego art.
Nazwa kraju i
podmiotu
art.. 30 ust.1 e

jesli transfer i

art. 49 ust. 1 -

dokumentacj
a

odpowiednich

zabezpieczen

- art..30 ust.1
e

/* skreslic¢ jesli nie powolano

kolor zotty — obowiqzek wypetnienia




Zatqcznik Nr 9

Administrator Danych ...........cooiiiiiiiiii
Inspektor Danych ........coviiriiiii e
REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH
Lp | Administrator | Osoba zglaszajaca i gt opis incydentu ileeoe sl Tusgpeann weliety Gyl f srodki zapobiegawcze podjete przez administratora
P & Ja naruszenia P Y incydentu pelnomocnik pobICs podjetep
1 2 3 4 5 6 7 8




Zatqcznik Nr 10

Wykaz pomieszczen tworzacych obszar przetwarzania danych osobowych

1, Wykaz pomieszczen, w ktorych przetwarzane sa Bud. Pok.
dane osobowe (wskazanie konkretnych nr
pomieszczen)
2, Wykaz pomieszczen, w ktorych znajduja sig Bud. Pok.
komputery stanowiace element systemu
informatycznego przetwarzania danych
3, Wykaz pomieszczen, gdzie przechowuje si¢ Bud. Pok.
wszelkie no$niki informacji zawierajace dane
osobowe
4, Wykaz pomieszczen archiwum Bud. Pok.
5, Wykaz programow, w ktorych przetwarzane sa
dane osobowe
6, Wykaz podmiotéw zewnetrznych, ktére maja

dostep do danych osobowych lub je przetwarzaja
na podstawie podpisanych umow (np. informatyk)

— nazwa firmy, imig, nazwisko, adres, funkcja.




Zalqcznik Nr 11

Wykaz programéw informatycznych uzvwanvch do przetwarzania danvch osobowych

s 2
1, Program Dzial/ Bud/ Pok.
2, Dzial/ Bud/ Pok.
3, Dzial/ Bud/ Pok..
4, Dzial/ Bud/ Pok.






